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| : Structure quotient

1- Congruence

Nous avons vu, dans le chapitre LI/ARITHMTQ qu'on définit une relation de congruence sur les
entiers de la fagon suivante (en notant | la relation de divisibilité).
x=ymodnen|(X-y)<JdkeZ, x=y+nk

Il s'agit d'une relation d'équivalence. Dans ce chapitre, nous nous intéressons plus particulierement
aux classes d'équivalence de cette relation, plutdt qu'aux entiers eux-mémes. Une méme classe
d'équivalence regroupe tous les éléments équivalents entre eux. Ainsi, pour n = 2, la relation de
congruence se traduit par la parité. Deux éléments sont équivalents modulo 2 si et seulement s'ils
ont méme parité. Il y a alors deux classes, celle des nombres pairs, et celle des nombres impairs.



Dans le cas général, il n'est pas difficile de vérifier que deux éléments sont congrus modulo n si et
seulement si ils ont méme reste dans la division euclidienne par n. Il y a alors n classes
d'équivalence, la classe des nombres dont le reste vaut O, respectivement 1, ..., n — 1. On appelle
représentant d'une classe un élément de cette classe. Ce représentant peut étre pris indifféremment,
bien qu'on ait en général tendance a priviligier le choix des représentants entre 0 et n — 1. Si x est un

entier, on note X sa classe. Ainsi, n étant fixé :

X={x+nk k e Z}
L'ensemble des classes d'équivalence modulo n s'appelle I'ensemble quotient de Z par la relation de
congruence modulo n, et est noté Z/nZ. On a donc :

ZnZ={0,1,..,n—1}
Les congruences jouent un réle important dans notre quotidien. Donnons quelques exemples :

O Le numéro INSEE est constitué de 15 chiffres. Le nombre A constitué des treize premiers
identifie la personne alors que le nombre B constitué des deux derniers chiffres sert de contréle. On
peut détecter une erreur sur un chiffre, ou bien on peut détecter la permutation de deux chiffres
consécutifs. B est défini par la formule B = 97 — (A mod 97). Considérons par exemple le nombre
purement fictif A =0230215012026. Alors B = 54.

Pour tester la validité du numéro 023021501202654, on calcule A + B, soit 230215012080 et on
veérifie que c'est un multiple de 97. Si tel est le cas, le numéro est considéré comme valide. Dans le
cas contraire, il y a une erreur.

Ce sera le cas si un chiffre est faux. En effet, si le n-eme chiffre se trouve décalé d'une
quantité x par rapport a sa valeur réelle, A + B est égal modulo 97 a x10". Celui-ci n'étant pas
divisible par 97, I'erreur est détectée.

Il en est de méme si on a permuté deux chiffres consécutifs. En effet, dans ce cas, A + B est
égal modulo 97 & un nombre de la forme y x 10" + x x 10™* — x x 10" — y x 10" soit
9 x 10" x (y — X) qui n'est pas divisible par 97.

O Un procédé comparable est utilisé pour le relevé d'identité bancaire (RIB) : les deux derniers
chiffres forment une clef choisie de fagcon que le nombre complet formé par la suite des différents
codes (établissement, guichet, compte, clef) soit divisible par 97.

O Quant au code ISBN-10 des livres (International Standard Book Number), il est constitué de dix
chiffres a;ayas...a1p, dont les neuf premiers identifient I'éditeur et le livre, et le dernier est une clef

10
choisie de facon que D iaj; j soit divisible par 11. La aussi, une erreur sur un chiffre est détectée. Si

i=1
la clef doit se voir attribuer la valeur 10, elle sera notée X. Par exemple :
0-387-97993-X
(code ISBN d'un livre remarquable dont on ne peut que recommander la lecture ©)
Le code ISBN-10 est obsoléte et a été remplacé par le code ISBN-13 qui a une forme a;a,...azs telle
que 2. 3agi + 2. a1 Soit divisible par 10.



2- Opérations
Dans le cas de la parité, il est bien connu qu'on dispose des régles suivantes, concernant la relation
entre addition, multiplication et parité :
pair + pair = pair
pair + impair = impair + pair = impair
impair + impair = pair
pair x pair = pair
pair x impair = impair x pair = pair
impair x impair = impair
Ce qu'on peut encore écrire, en se placant dans Z/2Z :

0+0=0
0+1=1+0=1
1+1=0
0x0=0
0x1=1x0=0
1x1=1

On a donc défini une addition et une multiplication dans Z/2Z, dont il n'est pas difficile de voir

qu'elles munissent cet ensemble d'un structure d'anneau, O étant le neutre pour la somme et 1 le

neutre pour le produit. Il s'agit méme d'un corps, puisque le seul élément non nul est 1, égal & son
propre inverse.

On souhaite de méme définir dans Z/nZ deux lois, I'une additive, lI'autre multiplicative. On procéde

comme suit. Pour ajouter deux classes X et y, on choisit deux représentants dans chacune de ses
classes, on les ajoute et on prend la classe de cette somme. Par définition, on a donc :

X+y=¥¥y
On procéde de méme pour le produit :
Xxy =%y

Une vérification est cependant essentielle. Il convient de montrer que le résultat obtenu ne dépend
que des classes initiales et pas de tel ou tel représentant choisi dans chaque classe pour effectuer le

calcul. Par exemple, pour n = 5, on a 3 + 11 = 14 = 4, mais comme 11 = 1, il est heureux de
constater que 3 + 1 donne le méme résultat 4. Effectuons cette vérification dans le cas général. Si on

aX=xety=y, alors il existe h et k entiers tels que :
X'=x+hn
y'=y+kn

donc :
X'+y =x+y+(h+kn=x+ymodn
X'y = xy + (hy + kx + hkn)n = xy mod n



de sorte qu'on a bien X +y = X' +y' et Xy = x'y". On dit que les lois additive et multiplicative sont
compatibles avec la relation de congruence. Le calcul se fait bien sur les classes et ne dépend pas
des représentants choisis.

3- Structure d*anneau
Il est fastidieux, mais sans difficulté de vérifier que (Z/nZ, +) est un groupe commutatif de neutre 0,

et que (Z/nZ, +, x) est un anneau commutatif unitaire d'unité 1. Par exemple, l'associativité de la
somme se montre comme suit :

(K+Y)+Z=XFY+Z= (KFY) P22 XF (G FD) ZXHYFZ=X+ (T +D)

Les définitions X + y = X +y et X x y = xy signifient que I'application x € Z — X € Z/nZ est un
morphisme d'anneau, appelé morphisme canonique.

On prendra garde que les opérations dans Z/nZ peuvent avoir un comportement inhabituel. Par

exemple, dans Z/8Z, le polyndme X* — 1 admet non pas deux racines, mais quatre, a savoir 1, 3, 5

et 7. Toujours dans cet anneau, 2 = 0 et 4 = 0 mais 2 x 4 =8 = 0.

EXEMPLES :
U La structure d'anneau de Z/nZ est implicitement utilisée dans les tests de divisibilité. La preuve

par 9, par exemple, consiste a dire qu'un nombre entier n est divisible par 9 si et seulement si la
somme de ses chiffres est divisible par 9. On se place en fait dans Z/9Z, dans lequel, pour tout n,

10" =1 mod 9. Un entier est donc congru a la somme de ses chiffres modulo 9. De méme, la preuve
par 9 permet de tester une erreur de calcul dans la somme s ou le produit p de deux entiers a et b. La
somme des chiffres de s doit étre égale modulo 9 a la somme des chiffres de a et de b. La somme
des chiffres de p doit étre égale au produit de la somme des chiffres de a par la somme des chiffres
de b. Ainsi, le produit 115 x 238 = 27470 est faux car 7 x 13 ou mieux encore 7 x 4 vaut 28 ou 1
modulo 9, alors que 27470 vaut 2 modulo 9. Ce test est directement lié a notre utilisation d'une base
numérique décimale. Dans une base de numération quelconque b, on appliquera une preuve
analogue par b — 1.

O Un autre test est la preuve par 11. Elle est analogue a la preuve par 9, sauf qu'au lieu de faire la
somme des chiffres, on retranche le chiffre des dizaines au chiffre des unités, on ajoute celui des
centaines, on retranche celui des milliers, etc. en alternance. On effectue juste un calcul dans Z/11Z

avec 10 = -1 mod 11 et donc 10" = (-1)" mod 11. Ainsi, 115 x 238 = 27470 est faux car
(5-1+1)x(8-3+2)=5x7=235qui est congru a 2 modulo 11 alorsque 0-7+4-7+2=-38
qui est congru a 3 modulo 11. Dans une base de humération quelconque b, on appliquera une preuve
analogue par b + 1.

O On peut également définir un test de divisibilité par 7, 11 et 13 en raisonnant modulo 1001 qui
est le produit de ces trois nombres. Modulo 1001, 1000 vaut —1 de sorte que :

2157779=2 - 157 + 779 = 624
et 624 =13 x 48 =0 mod 13 donc 2157779 est divisible par 13.



4- Morphismes de groupe de Z

Les sous-groupes Z/nZ interviennent naturellement dans le contexte suivant. Considérons un
groupe G et un morphisme f de (Z,+) dans G. Il s'agit d'une application vérifiant

fx +y) =1f(x) + f(y) ou f(x+y)=f(X)f(y) selon que la loi de G est notée additivement ou
multiplicativement. On rappelle qu'alors, I'image du neutre O de Z est le neutre de G et I'image de

—x est le symétrique de f(x). Comme Z est engendré par 1, il suffit, pour déterminer f de donner

I'image de a = f(1). On aura en effet, dans le cas d'une loi de G notée additivement :
f)=f1+1)=f(1)+f(l)=a+a noté 2a

Plus généralement, pour tout entier x, on aura f(x) = xa ou a* selon que la loi de G est notée

additivement ou multiplicativement, y compris si x est négatif. Le sous-groupe f(Z) de G est

engendré par a. Il est donc monogene. Il s'agit d'un sous-groupe commutatif de G, et nous noterons
dorénavant sa loi additivement. On a donc :

f(Z) = {ax, x € Z}

Intéressons-nous au fait de savoir si f est injective ou pas. Pour cela, on cherche son noyau, qui est
un sous-groupe H de Z (cf. L2/GROUPES.PDF). Il y a deux cas :

U Ou bien ce sous-groupe est réduit a {0}, f est injective, et f(Z) est isomorphe a Z.

QO Ou bien ce sous-groupe H possede un élément non nul. Montrons alors qu'il existe n tel que ce
sous-groupe soit de la forme nZ = {kn, k € Z}. Prenons pour cela le plus petit élément n strictement
positif de H. H étant un sous-groupe additif de Z, 2n = n + n est dans H, de méme que 3n =2n + n,
et plus généralement kn, k € W d'abord puis k € Z ensuite par symétrisation. Ainsi nZ est inclus

dans H.
Reéciproquement, montrons que tout x de H est divisible par n. Effectuons la division euclidienne de
x par n. Elle donne x =qgn + ravec 0 <r <n. Donc r = x — gn avec x dans H, gn dans nZ c H, donc

r est dans H. n étant le plus petit élément de H strictement positif, et r étant un élément de H positif
ou nul mais strictement inférieur a n, r est nécessairement nul. On a bien montré que x est multiple
de n et donc que H est inclus dans nZ.

Montrons alors que f(Z) est isomorphe a Z/nZ. Considérons I'application associant a une classe
module n la quantité xa ou x est un représentant de la classe :

y:XeZnZ—>xaeG
Il convient de vérifier que I'image dépend de la classe et pas de tel ou tel représentant dans cette
classe. Autrement dit, si X = X', il convient de montrer que xa = x'a. Or :
X=X
= Jk, X' =x+kn
= X'a=xa+ kna orna=0dans G
= X'a=xa
Cette application est surjective puisque tout élément de f(Z) est évidement de la forme xa. Il s'agit
d'un morphisme car :
YX+X) =y (x+X)
=(x+x)a
=xa+Xxa

=y(X) + v (x)



Ce morphisme est injectif. Cherchons son noyau. Si y(X) = 0, alors xa = 0, donc x est élément de H

donc est un multiple de n donc X = 0.

On peut donc énoncer :
PROPOSITION
Soit f un morphisme de Z dans un groupe G.

Ou bien f est injective et alors f(Z) est isomorphe & Z.
Ou bien f n'est pas injective, et il existe n tel que f(Z) est isomorphe a Z/nZ. Un tel groupe
est dit cyclique.

Un groupe cyclique est donc un groupe monogeéne fini. Z/nZ est le modele de base de tous les
groupes cycliques d'ordre n.

EXEMPLES :

QO U, groupe des racines n-emes de l'unité dans C est un groupe multiplicatif cyclique, isomorphe
au groupe additif Z/nZ.

Un isomorphisme est donné par X € Z/nZ — exp(z'nﬂ).

O Soit o un irrationnel. Considérons I'application x € Z — r(x) € SO,(R), ou r(x) est la rotation
plane d'angle xaur. Il est aisé de montrer qu'il s'agit d'un morphisme. Le noyau est formé des x tels
que xar = 2krt, k € Z. o étant est irrationnel, la seule solution est x = k = 0 et I'image du morphisme
est isomorphe a’Z .

Il: L'anneau Z/nZ

1- Idéal dans Z/nZ et dans K[X]

Nous avons montré dans le paragraphe précédent que les sous-groupes H de Z sont de la forme nZ .

Ces sous-groupes Vérifient en outre la propriété suivante relative au produit :
VaeH,VbeZ,abeH

On dit que H est un idéal. La notion d'idéal intervient dans les morphismes d'anneaux. Si A et B
sont deux anneaux, un morphisme y de A dans B est une application vérifiant, pour tout a et b de
A:

y(a+b)=y(a) +y(b)

y(ab) = y(a)y(b)
Si les anneaux possédent un neutre pour le produit, on impose généralement la condition
supplémentaire y (1) = 1. Pour savoir si y est injective, on s'intéresse a son noyau, a savoir :

Ker(y) ={a € A, y(a) =0}
Il s'agit d'un idéal de A. En effet, y étant a fortiori un morphisme de groupe, on sait déja que Ker(y)
est un sous-groupe de A (voir le chapitre L2/ GROUPES.PDF). En outre :
aeKer(y),be A
v(@)=0
y(@)w(b) =0
y(ab) =0
ab e Ker(y)

byl



et de méme ba e Ker(y) (dans le cas ou I'anneau n'est pas commutatif).

Nous avons donc montré qu'un idéal de Z est de la forme nZ .

On montre de méme qu'un idéal de I'anneau des polynémes K[X] est de la forme {PQ, Q € K[X]},
en considérant non plus le plus petit entier strictement positif de I'idéal, mais un polynéme non nul
de degré minimal élément de I'idéal. Plus précisment, soit H un idéal de K[X], c'est-a-dire un sous-
groupe de (K[X], +) vérifiant de plus la propriété :
VP eH,VQeK[X], PQ € K[X]

Si H = {0}, H est de la forme {PQ, Q € K[X]} avec P = 0.
Si H = {0}, soit P polyndme non nul élément de H et de degré minimal. Montrons que H est égal a
I'ensemble {PQ, Q € K[X]}. L'inclusion {PQ, Q € K[X]} < H est triviale du fait de la propriété
supplémentaire donnée ci-dessus qui fait de H un idéal. Réciproquement, soit S élément de H.
effectuons la division euclidienne de S par P : 3 (Q, R), S = PQ + R avec deg(R) < deg(P). On a
donc R =S — PQ élément de H (car PQ € H puisque H est un idéal, S € H, donc S — PQ € H car H
est un sous-groupe pour l'addition). Mais deg(R) < deg(P) et P est de degré minimal parmi les
éléments non nul de H. La seule possibilité est donc que R = 0. Donc S = PQ et I'on a bien :

H < {PQ, Q € K[X]}
Finalement, H = {PQ, Q € K[X]}. P est élément de H et divise tout autre élément de H. Il est défini
a une constante multiplicative prés.

EXEMPLE :
U Soit E un espace vectoriel de dimension finie et u un endomorphisme de E. L'ensemble H des
polynémes annulateurs P de u (i.e. tels que P(u) = 0, voir le chapitre L2/DIAGONAL.PDF) forme
un ideéal de K[X]. En effet, la différence de deux polynémes annulateurs est annulateur, et le produit
d'un polynéme annulateur P par n'importe quel polynéme Q est annulateur :

(PQ)(u) = (QP)(u) = Q(u) o P(u) =0
Par conséquent, il existe un polyndme P tel que H = {PQ, Q e K[X]}. P est un polynéme
annulateur de u, de degré minimal. On I'appelle polynéme minimal de u.

Un idéal engendré par un unique élément (comme l'est nZ engendré par n) est dit principal, et un
anneau dont tous les idéaux sont principaux est dit anneau principal. Z et K[X] sont donc des
anneaux principaux.

Dans un anneau principal A, l'identité de Bézout est vérifiée. Soit en effet deux éléments a et b de
A. Considérons | = {ax + by, x € A, y € A}. Il n'est pas difficile de vérifier que | est un idéal. | est
en effet stable par addition et passage au symétrique, donc c'est un sous-groupe de A, et le produit
de tout élément de | par un élément quelconque de A une combinaison linéaire de a et b a
coefficients dans A, donc est un élément de I. Mais A étant principal, | est engendré par un élément
dde A:1={dz,z € A}. En particulier, pour x =1ety=0,ax + by =a e I, donc 3 z, x = dz donc d
divise x dans A. De méme, d divise y. Donc d est un diviseur commun de a et b. Montrons que c'est
le plus grand, au sens de la divisibilité. Soit g un diviseur commun de a et b. g divise alors tout
élément de la forme ax + by donc divise tout élément de | donc q divise d qui est élément de | (pour
z=1). d étant lui-méme élément de I, il est de la forme d = ax + by.



La méme démonstration s'applique pour n éléments ai, .., a, de A en considérant l'idéal
n

I ={> axx, Xk € A}. Le générateur de | est le PGCD d, de ay, ..., a,. dy étant élément de |, il est
k=1

combinaison linéaire des ayx & coefficients entiers.
Malheureusement, cette preuve est non constructive et ne surpasse pas l'algorithme d'Euclide dans Z

ou K[X] pour determiner explicitement un PGCD. Mais elle explique la raison pour laquelle la
notion de PGCD et d'identité de Bézout est définie dans ces deux anneaux.

2- Inverse d'un élément
Dans ce paragraphe, on s'intéresse aux élements de Z/nZ, admettant un inverse, c'est-a-dire un
symeétrique pour le produit.

PROPOSITION
X est inversible dans Z/nZ si et seulement si X est premier avec n.

Démonstration :

a X inversible

< 3y, xy=1

& 3y, xy=1modn

& 3y, 3k, xy=1+kn

& 3y, 3k, xy—kn=1

= xAan=1 d'apres l'identité de Bézout.
EXEMPLE :

0 Dans Z/15Z, 12 n'est pas inversible alors que 8 et 11 le sont.
On aen effet 15 A 12 = 3 # 1. On a dailleurs, modulo 15 :

5x12=60=0
Ainsi, on constate que, bien que 5 et 12 ne soient pas nuls, leur produit I'est. On dit que 5 et 12 sont
des diviseurs de 0.
Par contre, 8 x 2 = 16 = 1, et 11 x 11 = 121 = 1, donc 11 est son propre inverse. On remarque a ce

propos que I'équation X? = 1 admet plus de deux solutions dans Z/15Z, & savoir, au moins 1,

—1=14 et 11. Ainsi, le fait qu'un polynome de degré m admette au plus m racines n'est pas valide
dans un anneau quelconque.

L'intéret d'étre inversible est primordial quand on veut résoudre des équations du type ax = b. Si a
est inversible, il suffit de multiplier par I'inverse de a pour trouver x.

EXEMPLES :
0 Résoudre dans Z/15Z I'équation 8x = 3.



8 étant inversible d'inverse 2, il suffit de multiplier par 2 pour obtenir x = 6.

0 Résoudre dans Z/15Z I'équation 12x = 4.
On ne peut proceder de méme ici. Il convient de revenir aux congruences :

12x=4
& 3k, 12x =4 + 15k
Comme 12x — 15k est divisible par 3 et que 4 ne l'est pas, il n'y a pas de solution.

0 Résoudre dans Z/15 Z I'équation 12x = 9.
On a maintenant :

12x=9

3k, 12x =9 + 15k

3k, 4x =3 + 5k

4x=3 dans Z/5Z,
—x=3 dans Z/5Z

x=-3=2 dans Z/5Z

g ¢ ¢ ¢ 009

x € {2, 7,12 } dans Z/15Z

0 Résoudre dans Z/15 Z I'équation 3x = 9.
On prendra garde que la solution n'est pas seulement x = 3, mais aussi x = 8 ou x = 13.

3- Fonction indicatrice d'Euler

Soit n entier strictement positif. On note ¢(n) le nombre d'éléments entre 1 et n — 1 premiers avec n.
Il s'agit également du nombre d'éléments inversibles de Z/nZ. Cette fonction posséde les propriétés
suivantes.

PROPOSITION
(i) Si p est premier, alors ¢(p) =p—1
(i) Si p est premier, alors o(p*) = p*—p
(iii) Si n et m sont premiers entre eux, alors @(n)e(m) = e(nm).

k-1
N , . ki
(iv) Si n se décompose en facteurs premiers sous la forme n=]] p; ', alors :

om =11 @ - p ) =n Ima- é)

Démonstration :
Q) a) resulte du fait que tous les entiers 1, 2, ..., p — 1 sont premiers avec p.



Q b) resulte du fait que les entiers premiers avec p sont ceux qui ne possedent pas p comme
diviseurs. Aux p* entiers 1, 2, ..., p, il convient donc de retirer 2p, 3p, ..., (P1)p, qui sont au
nombre de p*.

Q c) : Ce point est le plus difficile. Commencons par montrer que, siavariedeOan—1letbdeOa
m — 1, alors am + bn mod mn prend mn valeurs différentes. En effet, si am + bn=a'm + b'’n mod mn,
alors il existe k tel que am + bn =a'm + b'n + kmn ou encore :

(@—a)Ym=n(b' —b + km)
Donc n divise (a — a’)m, et comme n est premier avec m, n divise a — a' (théoreme de Gauss, voir
L1/ARITHMQ.PDF). Comme a et @' sont compris entre 0 et n — 1, la seule solution esta=a'. On a
de méme b = b". Il en résulte que les valeurs prises par am + bn mod mn sont toutes différentes.
Comme a prend n valeurs et b en prend m, am + bn mod mn en prend mn. Si on choisit le
représentant de am + bn mod mn entre 0 et mn — 1, il en résulte que tout entier entre 0 et mn — 1 est
de la forme am + bn mod mn. Et puisque tout entier possede un représentant entre 0 et mn — 1, tout
entier est également de la forme am + bn mod mn.
Montrons maintenant que, si a est premier avec n et b premier avec m, alors am + bn mod mn est
premier avec mn. En effet, si p est un diviseur premier de am + bn et de mn, et donc par exemple de
m, alors p divise bn = (am + bn) —am, mais p est premier avec n car m l'est, donc p divise b. Mais p
divise alors b et m contrairement a I'hypothese selon laquelle ces deux nombres sont premiers entre
eux.
Réciproquement, tout élément premier avec mn peut se mettre sous la forme am + bn mod mn,
comme on l'a vu dans la premiére partie de la démonstration, mais de plus a est premier avec n et b
avec m, car si par exemple a et n possede un diviseur commun p, alors p est aussi diviseur commun
de am + bn mod mn et de mn.
Ainsi, les ¢(mn) nombres premiers avec mn sont de la forme am + bn mod mn avec a parcourant les
¢(n) valeurs premieres avec n, et b parcourant les ¢(m) valeurs premieres avec m. On a donc bien
o(mn) = e(m) o(n). Une telle application ¢ est dite multiplicative.
d) En appliguant c) puis b), on a:

o =[] WE 1 o(") = 1 o -p )

EXEMPLE :
Q Calculer ¢(15). On a:

?(15) =9 (3x5)=¢(3) ¢(5)=2x4=8.
Si on reprend la démonstration du c) avec m = 3, n = 5, les entiers a compris entre 1 et n -1 et
premiers avec n sont 1, 2, 3, 4. Les entiers b compris entre 1 et m — 1 et premiers avec m sont 1 et 2.
Les valeurs de am + bn sont :

1x3+1x5=8
1x3+2x5=13
2x3+1x5=11
2x3+2x5=16=1mod 15
3x3+1x5=14

3x3+2x5=19=4mod 15
4x3+1x5=17=2mod 15
4x3+2x5=22=7mod 15
et on obtient bien tous les nombres compris entre 1 et mn — 1 et premiers avec 15.



4- Le petit théoreme de Fermat

On généralise le petit théoréeme de Fermat vu dans LI/ARITHMTQ.PDF.
THEOREME

(i) Si p est premier et si a n'est pas divisible par p, alors a** = 1 mod p.

(ii) Si n et a sont deux entiers premiers entre eux, alors a”™ = 1 mod n, ot ¢ est la fonction
indicatrice d'Euler.

Démonstration :
Q (i) n'est qu'un cas particulier de la seconde, lorsque n = p est premier. On en trouvera une
démonstration plus élémentaire dans LI/ARITHMTQ.PDF.

Q (i) : 1l suffit de remarquer que, dans Z/nZ, I'ensemble des X avec x premier avec n forme un
groupe multiplicatif d'ordre ¢(n). Dans ce groupe, l'ordre de a divise, d'aprés le théoréme de
Lagrange (voir L2/GROUPES.PDF), I'ordre du groupe. On a donc a*™ = 1 et donc a*™ = 1 mod n.
EXEMPLE :

O Prenonsn=15=3x5,eta=8. ¢(n) =2 x 4 = 8, donc on a 8% = 1 mod 15, ce qu'on pourra
verifier directement.

5- Anneau integre et corps

DEFINITION
On dit qu'un anneau A est integre s'il ne posséde pas de diviseur de 0.

Autrement dit, I'implication suivante est vérifiée, a et b étant des éléments quelconques de A :
ab=0=a=00ub=0

PROPOSITION
Il'y a équivalence entre :
(i) n est premier.
(i) Z/nZ est intégre.

(ii1) Z/nZ est un corps.

On a vu par exemple que Z/15Z n'est pas intégre, car 3 x 5 = 0.

Démonstration :

Q (i) = (iii) : Si @ = 0 dans Z/nZ, a n'est pas divisible par n, donc, n étant premier, a et n sont
premiers entre eux. On a vu plus haut que, dans ce cas, a est inversible.

Q (iii) = (ii) : Tout corps est intégre, car sia b = 0, et si @ = 0, alors @ admet un inverse, et en
multipliant I'égalité par cet inverse, on obtient b = 0.

Q (ii) = (i) : Par I'absurde, si n composé, alorsn=abavec 1<a<netl<b<n.Donca=0,b=0

, mais pourtant ab = 0.



On dispose donc, a c6té des corps de nombres traditionnels Q, R et C, des corps de nombres Z/pZ
pour tout p premier. Ces corps ont la propriété d'étre finis. La plupart des propriétés valides sur R
ou C sont valides dans de tels corps, & quelques exception pres. Par exemple, il n'y a plus

d'identification possible entre polyndme formel et fonction polynomiale. La fonction
X € ZI2Z — x + X* est identiquement nulle, alors que le polynéme formel X + X? est non nul de

degré 2. Par contre, I'algorithme de division euclidienne des polyndmes reste valide, ainsi que le fait
qu'un polyndme de degré n admet au plus n racines.

6- Caractéristique d'un corps

Considérons un corps K et lI'application w : n € Z — nl € K ou 1 désigne ici le neutre du produit
de K. nl est la somme de 1 par lui-méme n fois. y est un morphisme d'anneau. 1l y a deux cas.

O Ou bien il est injectif, et dans ce cas, il se prolonge en un morphisme de Q dans K en posant

\If(%) = (n1)™ pour n non nul. Dans ce cas, K posséde un sous-corps isomorphe a Q. On dit que K

est un corps de caractéristique nulle.
U Ou bien il n'est pas injectif et possede un noyau, idéal de Z et donc de la forme nZ. Dans ce cas,

de méme que nous l'avons fait pour les morphismes de groupe de Z dans Z, on montre que :

y:XeZnZ—>x1ekK
est un morphisme de corps injectif. Autrement dit, K possede un sous-corps isomorphe a Z/nZ. n

est nécessairement premier puisqu‘un corps est integre. Cet entier n est appelé caractéristique du
corps K. Elle est non nulle.

7- Le théoréme des restes chinois

THEOREME

Soient ny, ny, ..., N, des entiers premiers entre eux deux a deux, et Xy, ..., X, des entiers quelconques.
Alors il existe un entier x tel que, pour tout i, X = x; mod n;. X est unique modulo niny...Np.

Le méme énoncé s'applique aux polyndmes, en remplagant ci-dessus le mot entier par le mot
polyndme.

Démonstration :
Q Considérons l'application :

O :Zinny..ngZ — ZINZ x ... x ZIn,Z

x mod ny...ny — (x mod ny, ..., x mod np).

Il est facile de montrer que c'est un morphisme de groupe additif (et méme d'anneau). Montrons
gu'elle est injective en cherchant son noyau :

x € Ker(®)
= (x mod ng, ..., xmod ny) = (0, ..., 0)
= N1 | X, N2 | X, ..., Np | X
= NiNy...Ny | X puisque les n; sont premiers entre eux deux a deux
= X =0 mod niny...np.
Les deux ensembles Z/nin,...npZ et Z/InZ x ... x ZIn,Z ayant méme cardinal et ® étant injective, ®@
est bijective. Donc, si on se donne (X1, ..., Xp) € Z/NZ x ... x ZInyZ, il existe un unique x défini

modulo nin,...n, tel que, pour tout i, X = X; mod n;.



Cette démonstration non constructive peut étre complétée en donnant un moyen explicite de
déterminer x. les nombres nns...Np, N1Nz...Np, N1N2N4...Np, ..., N1...Ni_1Ni+1...Np, N1N2...Np_1 SONE premiers
entre eux dans leur ensemble puisqu'un hypothétique diviseur commun premier p doit diviser I'un
des n; mais alors il ne peut diviser ni...ni1Ni+1...n,. D'apres Il'identité de Bézout appliqué a cette

p
famille, il existe des entiers ay, ..., a, tels que l'on ait : Y aj Ny...ni 1Njs1...n, = 1. Pour tout i, on a
i=1
alors :
aj N1...Nj_1Nj+1...np = 1 mod n;
Ainsi, a; est I'inverse de ny...nj_1Nj:1...n, dans Z/niZ.

p
Il suffit alors de prendre x = 3 Xj @j N1...N;_1Nj+1...N,.
i=1

EXEMPLE :
X =3 mod 15
Q Résoudre| x =18 mod 35.
X =60 mod 77
[ x=3mod 3
x=3mod5
Le systéme équivaut a i; 12 mggg (la réciproque utilise le faitque 3 A5=1,5A7 =1 et
x=60 mod 7
| x=60mod 11
x=0mod 3
: | x=3mod5 -
7 A11=1), ou plus simplement a x=4mod7 Onprendicing=3,n,=5n3=7etn,=11. Les
x=5mod 11

Nn1...Ni_1N;+1...Np vValent respectivement 385, 231, 165 et 105. Une identité de Bezout vérifiée par ces
nombres peut étre obtenue de la fagon suivante. On cherche d'abord l'identité de Bézout entre 385 et
231 de PGCD 77 :
—-385+2x231=77
puis on cherche une identité de Bézout entre 77 et 165 de PGCD 11 :
—-2x77+165=11
Enfin, on cherche une identité de Bézout entre 11 et 105, premiers entre eux :
-19x11+2x105=1
Donc finalement :
=-19x11+2x105=-19(-2x 77 + 165) + 2 x 105
=38x77—-19x 165+ 2 x 105
=38 x (—385+2x231)-19 x 165 + 2 x 105
=—-38x385+76x231—-19x 165+ 2 x 105
donc a; =38, a, =76, a3 =— 19, a4 = 2. La solution du systeme est :
X=3x76x231—-4x19x165+5x2x105=41178 =753 mod 1155.

U On peut aussi résoudre le systeme initial précédent équation par équation :

x=3mod 15 < 3k, x =3 + 15k
puis 3+ 15k = 18 mod 35 < 15k = 15 mod 35 < 3k =3 mod 7 < k=1 mod 7 (3 est inversible
dans Z/7Z), donc 3m, k=1 + 7m donc x = 18 + 105m



puis 18 + 105m =60 mod 77 < 105m =42 mod 77 < 15m=6 mod 11 < 4m=6 mod 11
< 3x4dm=3x6mod1l<m=18mod11=7mod1lldonc3in,m=7+1ln
donc x =18 + 7 x 105 + 1155n = 753 + 1155n

Annexe | : Corps finis
Nous avons vu que Z/pZ est un corps si et seulement si p est premier. Nous donnons ici d'autres

exemples de corps finis.
De méme qu'on construit C & partir de R en introduisant un symbole i racine de X? + 1, on construit

des corps finis a partir de Z/pZ en introduisant un symbole o racine d'un polynéme irréductible sur
Z/pZ. Nous prendrons, dans la suite de ce paragraphe, le cas p = 2, bien adapté au calcul binaire sur
ordinateur. On détermine ci-dessous des polyndmes irréductibles sur Z/2Z, en partant des deux

polynémes élémentaires X et 1 + X, puis en classant les polynémes de degré supérieur suivant qu'on
les obtient comme produit de polynémes de degré plus faible (ils sont réductibles) ou pas (ils sont
irreductibles). On obtient ainsi :

degré polynémes polynémes
réductibles irréductibles

1 X, X+1

2 X2, X24+X = X(X+1), X2+ X+1
X2+1 = (X+1)°

3 XP(X) (4 polyndmes) X3+X2+1
X3+1 = (X+1)(X*+X+1) X3+X+1
XXX+ = (X+1)°

4 XP(X) (8 polynomes) XAXC+X2+X+1
X*+1 = (X+1)* XH4+X3+1
XAXE+X+1 = (X+1)2(XP+X+1) XH4+X+1

XX+ X+1 = (X+1)(XC+X%+1)
XAXE+X+1 = (X+1)(XP+X+1)
XA4X2+1 = (X2+X+1)°

5 XP(X) (16 polyndmes) XO+X A X3+X3+1
(X+1)P(X) (8 autres polyndmes) Xo+X X3+ X+1
XO+X+1 = X2+ X+1)(XC+X3+1) Xo+X A4+ X 2+ X+1
X3+XH+1 = P+ X+1)(X3+X+1) XOHX3+ X2+ X+1
Xo+x3+1
Xo+X3+1
etc.
7 X"+X3+1 par exemple

On définit alors :
O  F.=F[a] avec a racine de X? + X + 1, donc o + o + 1 = 0, ou bien o = o + 1 (puisque les
calculs se font modulo 2). On a alors :



Fs={0,1, 0, a’}={0,1,a, 1+ 0}
On constate que les éléments de F, peuvent s'exprimer aussi bien comme polyndme de o de degré
strictement inférieur a celui du polynéme irréductible, mais aussi comme puissance de o (en dehors
de I'élement nul). Cette propriété est générale. On peut montrer que, pour tous les degrés, il existe
un polynéme irréductible et une racine o de ce polynéme tel que les éléments du corps peuvent

s'exprimer soit comme polynéme en a., soit comme puissance de o (sauf le 0). On peut montrer par
ailleurs que, a isomorphisme pres, un corps fini est déterminé par son nombre d'éléments.

a Fs = F[o] avec a® = o + 1, en prenant o racine du polyndme irréductible X3 + X + 1. Les
éléments de Fg sont :

Onaa' =
Les racines de X3 + X + 1 sont o, o, o,

Les racines de X3 + X? + 1 sont o, o, o®.

Q Fis = Fo[o] avec o = o + 1. Les éléments de Fyg sont :

0 a' =cC+a+1l
1 a®=o?+1
(04 OLg = (Xs + o
a? al=c?+a+1
ol al=cd+ o’ +a
at=a+1 a?=+a’+a+1
= +a a=o+a?+1
a® = o+ o a=ol+1
Onaao®=1.
Les racines de X* + X3 + X%+ X + L sont o, o°, o” et o*2.
Les racines de X* + X3 + 1 sont o', o, o™ et o**.
Les racines de X* + X + 1 sont o, o, o’ et o
etc.
Q Fos = FjJo] avec o’'=o®+1. Les éléments de Fiys sont de la forme

ap0® + a,0° + ... + asaL + ag, les a; étant éléments de IF,, et sont aussi (en dehors de 0) les puissances
de o, depuis 1 = o° jusqu'a a™®®. Ona o**’ = 1.

Annexe Il : Utilisation d'un corps fini dans le codage des transmissions

Le Minitel était un objet de la fin du XXéme qui a précedé l'introduction d'internet en France.
Malgré sa désuétude, son mode de communication est représentatif de procédés toujours utilisés



actuellement dans tous les moyens de transmission numérique moderne (téléphone portable,
téléviseur, internet ...). Les messages envoyeés par Minitel étaient codés de facon a pouvoir détecter
une erreur et la corriger. Pour cela, on utilise Fipg, corps fini possédant 128 eléments. Fiog a €té

défini dans I'annexe précédente comme étant égal a F,[o], avec o’ = o + 1.

Pour envoyer un message de 15 octets (soit 15 x 8 = 120 chiffres binaires ou bits) de la forme
M = bgbs...b119, OU les bj sont des éléments de IF,, on considére I'elément de Fi2g égal a :

119
T= bO (1.126 + .+ b119 (17 — Z bk (11264(
k=0

Il existe des éléments bizg, D121, ..., bi2s de F, tels que cet élément puisse s'exprimer sous la forme

b1oo 0l + ... + byos o + bisg. ON envoie alors le message bob;...0119b120...0126, SOIt 127 bits. (Si on
ajoute également un bit de parité prévu pour que le nombre total de bits égaux a 1 soit pair, on
obtient exactement 16 octets. Nous n'en tenons pas compte ici). Le message envoyé correspond
donc dans Fi2s au nombre :

S= bo()t126 + ...+ b1190L7 + b1200L6 + ... +Dbsat+bipg=T+T= (1 + 1)T =0
(qui est nul puisque 1 + 1 = 0 dans JF,). Le message recu est :
S'=boa!®+ ... +byga’ +bipa’+ ... +bsa+ b
ou certains b; sont susceptibles d'avoir été changés en b'; a la suite d'une erreur de transmission. Les
120 premiers bits b'y...b"119 forme un message M' que I'on souhaite étre égal au message initial M.

A l'arrivée, on calcule S' dans Fi2g. Si S' = 0, on considere qu'il n'y a pas eu d'erreur de transmission
et que M'= M. Sinon, on suppose que les erreurs de transmission sont suffisamment rares pour
qu'une seule erreur se soit produite, par exemple au bit k. On a donc :

b'i = bi pour i=k

b'=bc+1mod?2
De sorte que ' = S + a*?* = o**** puisque S = 0. Or connaissant la valeur de S' (il y a 127 valeurs
possibles non nulles dans Fizsg), il suffit de déterminer parmi les 127 puissances possibles distinctes

de a celle qui est égale a la valeur de S'. Une et une seule puissance de o convient. L'indice k
correspondant permet de corriger I'erreur de transmission.

La démarche suivie par le Minitel avec Fig peut s'appliquer avec n'importe quel corps du méme
type. Si le corps posséde 2" éléments, on envoie des messages M constitués de 2" — n — 1 bits. Ceux-

ci sont complétés par n bits. Le choix de 2% est astucieux, car il permet de coder 15 octets par un
octet supplementaire.

Voici des exemples plus élémentaires et abordables manuellement :
0 Dans F, avec o = o + 1.

On souhaite transmettre le message M = ag. Or ag o = ap(a + 1). D'oU
S=aga’+aga+a;=0
On envoie donc le message apapap. ainsi :
0 est codé 000
1 est code 111
S'il y a une erreur, elle est facile a corriger. Ce code est peu performant, il multiplie la longueur des
messages par 3.



0O Dans Fgavec o’ = o + 1

On souhaite transmettre le message M = aga;asas. Il correspond au polynéme :

a.()OL6 + 3.10(5 + a20L4 + 8.3,0(3 = (Xz(ao +a; + az) + Ot(al +a + 8.3) + (ao +a + 8.3)
On envoie donc le message : apa;azaz[ag + a; + ax][a; + a; + as][ap + a; + as]
Par exemple, on veut envoyer 0110. On envoie en fait 0110001.

On regoit 0111001 = o + o* + o® + 1 = & —> erreur sur as
On recoit 0110101 = o® + a* + o + 1 = o/ — erreur sur as
On recoit 0100011 = o® + o + 1 = o? = erreur sur a4 (Il y a en fait deux erreurs)
On regoit 0010001 =o* + 1=+ +1=a’ —> erreur sur a.

Dans le cas de Fg qui n'est pas tres gros, on peut comprendre a la main pourquoi la recherche d'une

erreur sera possible. Notons :
A=a,B=a,C=a;D=a3,E=ay+tas+a, F=ag+a+a3, G=ap+a; +as

Le message est constitué de ABCD, le code correcteur de EFG. On voit que celui-ci a été construit

de fagon que :

(i) A+B+C+E=0
(ii) B+C+D+F=0
(iii) A+B+D+G=0

Si ces trois égalités sont en défaut, cela signifie qu'une erreur porte sur B
Si les égalités (i) et (ii) sont en défaut, I'erreur porte sur C

Si les égalités (i) et (iii) sont en défaut, I'erreur porte sur A

Si les égalités (ii) et (iii) sont en défaut, I'erreur porte sur D

Si I'égalité (i) seule est en défaut, I'erreur porte sur E

Si I'égalité (ii) seule est en défaut, I'erreur porte sur F

Si I'égalité (iii) seule est en défaut, I'erreur porte sur G

Plus généralement, I'utilisation de k bits de corrections conduit a la mise au point de k telles égalités.
Si les k égalités sont vérifiées, le message est considéré comme correct. Si un sous-ensemble de p
lignes est en défaut, pour 1 < p < k, cela permettra de corriger un bit du message, chaque bit
correspondant a l'un des sous-ensembles. Le nombre total de bits du message pouvant étre utilisés
est donc :

52

p=1

Sur ces 2X — 1 bits, k serviront de bits correcteurs, les 2 — k — 1 autres servant & transmettre le
message. On peut ajouter 1 bit de parité a la fin afin d'obtenir un mot de longueur 2. Cela permet de
détecter la présence de deux erreurs (mais sans qu'on puisse les corriger). Ci-dessous, on indique,
pour diverses valeurs de k, le nombre de bits signifiants du message (2 — k — 1), le nombre de bits
correcteurs (k), le nombre de bits d'un mot (2X — 1). Le minitel utilisait k = 7. Bien entendu, comme
k est négligeable devant 2* quand il augmente indéfiniment, plus k est grand, plus le rapport
Nombre de bits correcteurs
Longueur du message
mais on n'oubliera pas que la méthode précédente suppose qu'il y a au plus une erreur par mot, et
que plus le mot est grand, plus il y a de chances d'avoir plus d'une erreur de transmission. La valeur
de k sera donc choisie en fonction de la qualité du canal de transmission.

est faible. On peut alors étre tenté de prendre k arbitrairement grand,



Nombre de bits correcteurs k Nombre de bits signifiants Longueur du mot 2 — 1
k-1
2 1 3
3 4 7
4 11 15
5 26 31
6 57 63
7 120 127

Ci-dessous, une méthode encore plus performante : la correction derreurs dans les disques
compacts.

Annexe Il : Utilisation d'un corps fini dans les disques compacts

Un octet étant une suite de huit chiffres binaires 0 ou 1, il y a 256 octets différents qu'on peut
représenter par les nombres 0 a 255 ou par les éléments de Fosg, corps fini a 256 éléments. La
construction de tels corps finis est expliquée dans Il'annexe I. En ce qui concerne JF,ss, on a
JFas6 = B[] ou o est un symbole vérifiant :
B+ra +al+o’+at+o?+1=0
Les éléments de Fass sont de la forme ag + a;o + ... + a;a.’, avec a; valant 0 ou 1. Il y a bien 28 = 256

éléments possibles. On peut également vérifier qu'on obtient tous les éléments de F,s¢ sous la forme

o, 0 < k < 254, auxquels on adjoint le 0. On a o> = 1. On a par exemple :

o®=a +at+l+ i ra+1l

Considérons un mot M constitué de r octets, ou r est inférieur ou égal a 251. En adjoignant 4 octets
formant un code C, on obtient un mot MC de r + 4 octets. C est défini de facon que si, lors de la
transmission ou de la lecture de MC, on commet deux erreurs, on est capable de les localiser et de
les rectifier. Si quatre octets de MC sont illisibles, on sait également les reconstituer. Comment s'y
prend-on ? Supposons que M soit de la forme [ay, ay, ..., ar-1], avec a; élément de F,s¢ (chaque a; est
un octet). On considére M comme un polynéme ag + a;X + ... + a1 X" *. On multiplie ce polyndme
par (X + o)(X + a®)(X + o®)(X + a*) ce qui donne un polynéme de degré r + 3 possédant r + 4
coefficients. Ces coefficients forment les composantes de MC. MC peut donc étre vu ou bien
comme une suite particuliére de r + 4 octets (ou éléments de F,s), ou bien comme un polynéme

MC(X) de degré r + 3 & coefficients dans Fass possédant les racines o, o, o et o*.

0 Supposons que deux erreurs au plus se produisent dans la transmission de MC, cela signifie qu'on
recoit ou qu'on lit non le polyndme MC(X), mais R(X) = MC(X) + kX' + IX}, ol 0 <i<j<r +3etk
ou | non nul. Si on note by = R(a), b, = R(c?), bs = R(c®) et bs = R(a*) la valeur en a, o, o et o*
du polynéme recu, on obtient le systeme suivant :

ka' +lod = by

ka? + 1o = by

D] ko + 103 = by

ka* + 1o = b,
ou b, by, b3 et by sont connus, mais k, 1, i et j sont inconnus. On va voir qu'on est capable de les
déterminer. On vérifiera que (on rappelle qu'on calcule modulo 2) :




I [(O( + Ocj)b2+ OL Jbl b3
(D] (o + od)bs + o™ib, = by -
Voyons le systeme (1) comme celui de deux équations aux deux inconnues S =o' + o’ et P =«

b, by
de coefficients (b b )

i+j

et

Si le déterminant ‘ b bz‘ est non nul, on déduit du systéme (I1) les valeurs de S = o' + o et

P=a'ol. o et o sont racines de X% + SX + P. On en tire o et of en résolvant cette équation du
second degre, puis on en déduit i et j. 1l est facile ensuite d'avoir k et I. On est donc capable de
détecter deux erreurs et de les corriger.

Si le déterminant

| b2 by

0= bs by " bibs s

Donc k =0 ou | =0 ou o = 0. Dans ce dernier cas, on aurait a® 2 = 1 ou 2i — 2j multiple de 255
(car seul a®® = 1) donc i — j multiple de 255 et donc i = j (car |i—j| < r + 3 < 255). Dans tous les

cas, cela signifie qu'il n'y a qu'une seule erreur de commise. On peut supposer que l'erreur porte sur

I'octet i uniqguement avec k = 0, et que | = 0. On utilise alors seulement les deux premieres équations
i 2

ko' = .
du systeme (1) : [ am _bl pour en déduire que k = by et que o' = by d'ou on tire i. L'erreur est ainsi
ko = b, b, by

est nul, on a (on rappelle que 2 = 0 dans Fosg) :

= by® + bybs = kla'al(a? + o) (en utilisant les valeurs des b; dans (1))

déterminée et peut étre corrigée.

O Supposons maintenant que quatre octets quelconques de MC soient illisibles. Ils sont localisés en
i1, Ip, i3 et is. Attribuons a ces octets provisoirement la valeur 0. Notons R le message MC ainsi
modifié. Il s aglt alors de déterminer ky, k, k3 et k4 tels que :

k10( + kzO( + k30( + k40( = R(O()

kloc + kzOL + k30L2 + k40(2I4 R(OL )

k10( + kzO( + k30(3 + k40( 4= R(O( )

kloc + kzOL + k30( + k40( ' - = R(OL4)
A la différence du cas précédent, les valeurs iy, ..., i4 sont connues. Il suffit alors de résoudre le
systeme pour déterminer Ky, ..., ks. On est donc capable de remédier a quatre effacements.

Voyons maintenant comment cet outil est utilisé pour corriger les incidents de lecture de disques
compacts. Les informations continues dans ces disques sont codées par paquets de 24 octets. On
leur adjoint 4 octets comme précédemment pour pouvoir corriger deux erreurs ou quatre
effacements. On obtient ainsi des mots de 28 octets, le i°™ mot étant noté MC[i]. Le k°™ octet de ce
mot (1 < k < 28) sera noté MC[i,k]. Mais les octets de chagque mot ne sont pas enregistrés a la suite.
Ils sont entrelaces avec les octets de plusieurs autres mots de la facon suivante. Pour un indice i
donné, on enregistre a la suite les octets suivants :
MCIi,1] MCJi - 4,2] MC[i - 8,3] ... MCJi — 108,28]

Appelons ligne d'indice i cette suite de 28 octets. Chacune de ces lignes est elle-mé&me renforcee par
4 octets permettant la aussi de corriger deux erreurs ou quatre effacements, donnant en fait des
lignes de 32 octets.

Supposons que seize lignes successives soient completement effacées (ce qui représente
16 x 32 =512 octets successifs effacés). Les mots MC[i] ne faisant intervenir les lignes que tous les



quatre rangs, la reconstitution de MCJ[i] ne laissera que quatre octets effacés. On est capable alors de
reconstituer chaque mot MC. Ainsi, on est capable de réparer I'effacement de 512 octets successifs.
La densité d'information sur un CD étant de l'ordre de 2 ko par cm de piste, on peut donc se
permettre des rayures transversales de 2 mm de large.

Annexe IV : Cryptographie

1- Chiffrement de messages avec clef publique

Vous souhaitez recevoir d'un correspondant un message confidentiel. Un seul moyen, chiffrer le
message. Dans les communications numériques, il est fait abondamment usage des chiffrements dits
a clef publique (ou a clef révélée). De quoi s'agit-il ?

Une personne B veut recevoir un message confidentiel M d'une personne A. La personne B rend
public (dans un annuaire spécialisé, par exemple) un procédé de chiffrement Cg. Ce procédé est
donc connu de tous. La personne B est la seule a posséder le procédé de déchiffrement Dg. La
personne A, expéditrice du message M, envoie le message Cg(M). La personne B, destinataire du
message n'a plus qu'a appliquer son procédé de déchiffrement : Dg(Cg(M)) = M. Autrement dit,
DB o] CB =Id.

Procédé général de chiffrement a clef publique Cg
Personne A
Message M a transmettre a B
\2
Cg(M) chiffré
{

Personne B
Procédé de déchiffrement privé Dg
Dg(Cg(M)) = M déchiffré

Le point fondamental est le suivant : comment est-il possible que le procédé de déchiffrement Dg
reste secret, et uniquement connu de la personne B, alors que le procédé de chiffrement Cg est
public ? Cela est possible car la connaissance d'une fonction f bijective ne suffit pas toujours pour
calculer simplement sa réciproque. Une telle fonction est appelée fonction trappe. On en connait
plusieurs. 1l n'est pas exclu que des fonctions trappes aujourd’hui cessent de le devenir demain, la
difficulté de calculer f* étant essentiellement due & notre ignorance. Mais il n'est pas exclu non plus
que I'on puisse prouver qu'une fonction est par nature une fonction trappe, le calcul de f* étant alors
intrinsequement difficile. Une fonction trappe actuelle est le calcul du logarithme discret. Etant
donné trois nombres a, b et p, on sait facilement calculer a° mod p (le temps de calcul est de I'ordre
de In(b), cf LI/ALGO1.PDF). Mais connaissant a, a” et p, on ne connait pas de méthode rapide de
calculer b. Lorsque les nombres en question possédent plusieurs dizaines de chiffres, la méthode
consistant a essayer toutes les valeurs possibles de b prend trop de temps (il est de I'ordre de b). Il
existe cependant des algorithmes efficaces si p — 1 posséde de petits facteurs premiers. Le choix de
p pour définir une bonne fonction trappe est donc crucial.

EXEMPLES :
U Le premier exemple est le systeme de EIGamal. La personne B souhaitant recevoir des messages
choisit un nombre premier q et choisit secrétement un nombre a. Tous les calculs sont effectués



modulo g. Il publie g élément de [1, g— 1], g et g mod g. Pour envoyer un message M élément de
[1,q-1Ta B, on choisit un entier k au hasard et on envoie le couple (g Mg®™) mod q.
Connaissant a, B peut calculer facilement g = (g*)® mod q & partir de la premiére composante du
couple recu, et donc déduire la valeur de M a partir de la deuxieme composante. Par contre, on ne
connait pas actuellement de moyen efficace de calculer a connaissant g et g* modulo g.

Procédé de chiffrement EIGamal, Cg = (g, g, g mod q) est publié par B

Personne A
Message M a transmettre a B
choix d'un nombre k au hasard

3
(@, Mg®) rriod q=(xY)

Personne B
Nombre a privé
y/x* mod g = M déchiffré

En ce qui concerne le calcul de puissance modulo un entier, il est maladroit de calculer la puissance
d'abord avant de faire la réduction modulo I'entier, car le calcul de puissance peut conduire a des
nombres entiers trés grands. Les deux opérations doivent se faire conjointement.

QO Voici un autre exemple classique de cryptographie, le systeme RSA (Rivest-Shamir-Adleman).
La personne B choisit en secret deux nombres premiers p et ¢, ainsi qu'un nombre d, premier avec
(p—1)(g—-1). Il rend public n = pg, et m positif ou nul tel que md soit de la forme
1 +k(p—1)(g—1) (ce qui est possible grace a I'identité de Bézout).

Procédé de chiffrement Cg : Découper le message en groupe de lettres et remplacer chaque lettre
par un nombre (par exemple, son rang dans l'alphabet), de facon que le message a transmettre soit
une suite de nombres M inférieurs a n. Transmettre les nombres M' = M™ mod n.
Procédé de déchiffrement Dg : Calculer M mod n.
Montrons que le résultat est M.
Si M est divisible par p et g, alors M = 0 mod n, donc M' puis M aussi, donc M = M mod n.
Si M est divisible par p et est premier avec ¢, alorson a:

M =M™ mod p=0=M mod p
et MI=M"modq=M"¥PVED = M mod g
car, d'aprés le théoréme de Fermat, on a M = 1 mod g. On en conclut que p et q divisent M- M,
et comme p et g sont premiers entre eux, il en est de méme de leur produit n. Donc M = M mod n.
Si M est premier avec p et g, alors il est premier avec n. Donc le théoréme de Fermat affirme dans
ce cas que M®™ =1 mod n, ol ¢ est la fonction indicatrice d'Euler, avec :

o(n) = o(pa) = e(P)p(q)  carpag=1

=(p-1(@-1) car p et g sont premiers

donc M® D@D =1 modn
donc M?=M™ = MH*KPDED = M mod n



Procédé de chiffrement RSA, Cg = (n, m) est publié par B

Personne A
Message M a transmettre a B
J
M™ mod n=M'

J
Personne B
Nombre d privé
M mod n = M déchiffré

Prenons un exemple avec des petits nombres :

p=5

g=11

n=>55
(p-1)(q-1)=40
d=23

m=7

md=161=1+4(p-1)(q-1)
n =55 et m =7 sont rendus publics. On veut envoyer le message M = 17.
On expédie M'= M’ mod 55 = 8
On décode M mod 55. On retrouve bien M = 17.

Voyons pourquoi il est si difficile en général de déchiffrer Dg. On travaille avec des nombres p et q
d'une cinquantaine de chiffres. On sait déterminer sur ordinateur en quelques minutes si un hombre
est premier ou pas. Le choix de p et q ne pose donc pas de problémes. On sait également déterminer
en quelques minutes le PGCD de deux nombres. 1l en découle un choix facile de d. Les coefficients
du théoréme de Bézout se calcule aussi rapidement, d'ou la découverte rapide de m.

Par contre, le produit n étant donné, on ne connait pas d'algorithme rapide de factorisation de n. Si n
compte une centaine de chiffres, on estime que le temps nécessaire a la découverte de p et g est
actuellement de I'ordre de plusieurs milliard d'années. La connaissance de Cg, et donc de n ne suffit
pas, et de loin, pour déterminer p et g, et donc Deg.

Cette méthode permet également d'identifier de facon certaine I'auteur d'un message si chacun a sa
propre procédure de chiffrement et de déchiffrement RSA. Il suffit que I'expéditeur A envoie le
message Cg(Da(M)), qu'il est seul a pouvoir envoyer, puisqu'il est le seul a connaitre son propre
procédé de déchiffrement Da. Le destinataire B applique alors sur le message regu Ca o Dg. En
effet, il est facile de voir que, dans le cas du chiffrement RSA, les procédés de chiffrement Ca et de
déchiffrement Da commutent, et que I'on a donc :

CA o DB o CB o DA(M) = CA o DA(M) = DA o CA(M) =M



Procédé général de chiffrement RSA avec authentification de la signature, Ca et Cg sont publics

Personne A
Procédé de déchiffrement privé Da
Message M a transmettre
chiffré et signé a B
\’
Cs(Da(M))
chiffré et signé

{

Personne B
Procedé de déchiffrement privé Dg

Ces méthodes de chiffrement sont tellement efficaces que les gouvernements ont promulgués des
lois visant a limiter la taille des nombres p et q.

2- Quelques problemes de transmission confidentielle

O Deux personnes A et B, éloignées l'une de l'autre, veulent convenir d'un nombre commun, qui
pourra par exemple leur servir ultérieurement de clef pour s'envoyer des messages codés. Ils peuvent
se téléphoner ou s'écrire, mais rien ne garantit la confidentialité de leurs échanges. Comment faire ?
La aussi, on utilise des fonctions trappes au moyen du protocole de Diffie et Hellman. Diffie et
Hellman ont en effet présumé qu'il était infaisable, avec les connaissances actuelles, de calculer un
nombre de la forme g*° mod g, connaissant g, g mod q et g” mod g, lorsque g, a et b sont grands.
Ceci est une variante du probléme du logarithme discret.

Il suffit donc a A et a B de se communiquer (éventuellement publiqguement) les nombres g et q.

i) A choisit secrétement un nombre a et envoie a B le nombre g°.

ii) De méme, B choisit secrétement un nombre b et envoie & A le nombre g°.

iii) A et B peuvent alors tous deux calculer facilement g? = (g°)? = (g%)°, mais personne d'autre ne le
peut.

Protocole de Diffie-Hellmann pour convenir d'un nombre commun.
g et g sont communs a A et a B.

Personne A
i) Choix d'un nombre privé a
iii) Calcul de m = (g°)?

i) )
l g°
g° T
J (ii)
Personne B

ii) Choix d'un nombre privé b
iii) Calcul de m = (¢°)°

U Dans un pays fictif, les postiers sont particulierement malhonnétes et pillent les colis qui leur
sont confiés. Les usagers disposent de colis rigides susceptibles d'étre munis de cadenas. Seuls ces



derniers colis arrivent intacts a leur destinataire. Comment l'usager A peut-il transmettre a l'usager B
un objet précieux, sans déplacement de I'un ou de l'autre ? 1l va de soi que, si A place un cadenas sur
son colis, B ne dispose pas de la clef du cadenas !

Voici la réponse. A place son cadenas sur le colis et I'envoie a B. B pose lui aussi son cadenas sur le
colis et le renvoie a A. A enléve son cadenas et renvoie le colis a B. Il suffit alors a B de retirer son
cadenas. Ce procéde est utilisé en cryptographie dans le systeme de Massey-Omura. Le colis est un
message a transmettre, le cadenas représente un procédé de chiffrement confidentiel propre a chaque
personne. A et B conviennent de travailler modulo g, g étant un nombre premier (éventuellement
public). A veut envoyer confidentiellement un message a B, représenté par un nombre P compris
entreletq-—1.

i) A choisit un nombre a premier avec g — 1 et envoie P* mod ¢. L'identité de Bézout entre a et g — 1
lui permet de trouver a' tel que aa'=1 mod q — 1.

ii) B choisit de méme un nombre b et son inverse b* modulo g, et renvoie (P%)" = P*® mod q.

iii) A calcule alors (P*)? = P® mod q en vertu du théoréme de Fermat (P** = 1 mod q) et le renvoie
aB.

iv) B calcule alors (P?)® = P mod g.

Systeme de Massey-Omura, g est communa Aeta B

Personne A
Message P a transmettre
i) Choix d'un nombre privé a
iii) Calcul de (P*)* = P®

i) ) iii)
I (PH)’modq !
P2 mod q ) P° mod q
J i) !
Personne B

i) Choix d'un nombre prive b
iv) Calcul de (P°)* =P

O A veut convaincre B gu'il a réussi a résoudre une équation du type logarithme discret, autrement
dit, étant donné v, il prétend avoir découvert x tel que b* = y. Cependant, A ne veut pas dévoiler a B
la valeur de x. Voila comment procéder.

i) A choisit un nombre e quelconque et envoie a B le nombre b' = b°.

ii) B tire alors a pile ou face

e Si la piéce tombe sur pile, il demande a A la valeur de e et iii) vérifie que b est bien égal a b®.

e Si la piéce tombe sur face, il demande a A la valeur de e + x, et iii) B vérifie que yb' = b**®.
Recommencer au i) jusqu'a ce que B soit convaincu que A connait bien la valeur de x. Si A ignore
cette valeur, il ne peut répondre qu'a un seul des deux tirages. Par ailleurs, B ne peut déterminer ce
que vaut x, puisqu'il ignore la valeur de e dans le cas d'un tirage sur face.



Preuve de la résolution d'un probleme sans donner sa solution. b et y sont publics.

Personne A

Solution x connue
i) Choix d'un nombre quelconque e

)] i) i)

J J 2
b'=b® e si pile e + x si face
J J {

Personne B
ii) Tirage a pile ou face

e _
iii) Calcul de[

= b’ si pile
b*™ = yb' si face

Q Indiquons enfin un probléme curieux. A peut envoyer a B deux messages codés. B peut en
décoder alors un et un seul, mais A ne peut savoir lequel. On utilise la aussi la supposition de
Diffie-Hellmann. On travaille modulo un nombre premier g et on suppose donné un nombre C dont
ni A ni B ne connaisse le logarithme en base b. Voici comment procéder, b et C étant publics :

i) B choisit un nombre x au hasard et envoie a A l'un des deux couples (by, by) = (b%, %) ou

(by, bp) = (%, b%). A ignore lequel de ces deux couples il regoit.

ii) A choisit deux entiers y; et y,. Si les deux messages sont m; et m, codés en binaires, A envoie les
Y y Yy y . . ‘

nombres b'!, b'2, my xor by t, m, xor by 2, les deux premiers étant donnés modulo g, les deux

derniers codés en binaires. L'opérateur xor est le ou exclusif qui agit sur les chiffres binaires

correspondant des deux nombres de la fagon suivante : 0 xor 1 =1xor0=1,0xor0=1xor1=0.



iii) B sait si b* = by ou by, puisque c'est lui qui a créé le couple (by, b). Soit donc i tel que b* =b;. B
Yi _ Yiyx A . n .. ¥ . B

peut calculer bi” = (b")" sans connaitre y;, car il connait x ainsi que b, communiqué par A.

Connaissant biy' et m; xor biy', il peut déchiffrer le message m;. Mais il ne peut pas décoder l'autre

. . . , . Y .
message, car il aurait besoin de calculer l'autre puissance (%) !, mais il ignore la valeur de y;. Par

ailleurs, A ne connait pas la valeur de l'indice i tel que b* = b; et il ne peut savoir quel message a été
décodé.

Déchiffrement d'un message sur deux, b et C sont publics

Personne A
Messages m; et my
ii) Choix de y; ety

T i)
(by, by) = (b, %) ou (% 4
T b2 my xor byt mp xor b,’?)
i) J
Personne B

1) Choix de x au hasard

iii) Calcul de b;" avec b; = b*
et déchiffrement de m;

3- Authentification de signatures

Nous avons vu un moyen de signer ses messages dans le cadre du chiffrement RSA. En voici un
autre, le systeme d'authentification de signature DSS (Digital Signature Standard).

A veut envoyer a B un message, accompagné d'une procédure de certification de sa signature. A
procede comme suit :

1) A choisit un nombre premier q de plusieurs dizaine de chiffres. Il suffit de disposer d'un
générateur de nombres aléatoires et d'un test de nombres premiers (isprime et nextprime en
MAPLE).

i) A choisit un nombre premier p de plusieurs dizaines de chiffres tel que p =1 mod g. (On teste la
primalité de nombres de la forme 1 + rq, en faisant varier r).

iii) A choisit un nombre g pour lequel g est la plus petite puissance vérifiant g% = 1 mod p. (Si a est
un entier qui n'est pas divisible par p, on a a** = 1 mod p d'aprés le théoréme de Fermat. Comme il
existe k tel que p — 1 = kq, il suffit de prendre g = a* si a“ = 1 mod p, sinon choisir un autre a).

iv) A choisit un entier x aléatoire entre 1 et q — 1, et calcule y = g* mod p. x est gardé secret, mais g,
Yy, p et g sont publiés par A.

Pour signer un message H, nombre entier entre 0 et g — 1, A calcule ce qui suit :
v) A choisit un entier K entre 1 et q — 1, et calcule R, = g mod p, puis R, = R, mod g.
vi) A calcule enfin s tel que sK = H + xR, mod q (s existe car K est inversible dans Z/qZ).

La signature est donnée par (R, S).



Pour veérifier la signature (R,, s) du message H qu'il a recu, B opére ainsi. Il connait g, y, p, g, H, R,
et s mais ni x ni K.
a) Il calcule X; = s*H mod q.
b) 1l calcule X, = s 'R, mod q.
X1, %2 -
c) Il calcule g "y “ mod p, qui n'est autre que g
du fait que g%= 1 mod p.
d) Il calcule Ry mod g et il doit retrouver R.

H+xR»)/! d
(H+xR5)/s mod q - gKmodq — gK mod p= R, compte tenu

Authentification de signature, (g, y, p, q) sont publiés par A

Personne A

Choix secret de x
Choix d'un nombre arbitraire K
Message H a transmettre signé a B
Calcul de R; =g“mod p
Calcul de R, = R; mod q
Calcul de s tel que sK = H + xR, mod q

\2

(H, Ry, s) signe

{
Personne B
Calcul de X; = s *H mod q
Calcul de X, =s "R, mod q
Calcul de g™y 2 mod p = R,
Vérification que Ry mod g = R,

Cette procédure est basée sur la difficulté de calculer x connaissant y = g* mod p ou de calculer K
connaissant R; = g mod p. K est un élément confidentiel que choisit A pour chaque message M
qu'il envoie. Seule la personne connaissant x et K est supposée capable de créer la paire (R2, S).

4- Sécurisation des communications par internet

Lorsqu'un utilisateur (le client) souhaite se connecter a un site internet (serveur S), il entre le nom de
domaine du serveur dans la barre d'adresse de son navigateur internet. Il existe plusieurs moyens
pour des pirates d'orienter le client vers un faux serveur usurpant l'identité du serveur S. En voici
trois par ordre décroissant de difficulté :

1) Pour se connecter au serveur S, le navigateur du client se connecte a un serveur dit DNS (Domain
name system) qui possede une correspondance entre les noms de domaine sous forme de chaine de
caracteres et l'adresse numérique IP (Internet protocol) localisant le serveur S. Si le serveur DNS a
été pirate, la correspondance peut étre falsifiée et le client dirigé vers un faux site usurpant l'identité
du vrai site S. Ce type de falsification est trés rare et ne peut étre mise en oeuvre que par des pirates
trés expérimentes.

2) Une autre fraude possible consiste a tromper les moteurs de recherche en forgant le classement
d'un faux site en lieu et place du vrai site recherché par le client. Si le client essaie de se connecter
au serveur S a partir du résultat donné par un moteur de recherche, il sera orienté vers le faux site.
Ce type de falsification peut arriver occasionnellement, mais peut étre détectable si on est attentif au
nom du domaine falsifié vers lequel on est dirigé. Pour les sites d'organismes sensibles tels les sites



bancaires, il est déconseillé d'utiliser un moteur de recherche. Il vaut mieux utiliser directement
I'adresse figurant sur un document officiel de I'organisme.

3) La fraude la plus fréquente et trés facile a mettre en oeuvre consiste a envoyer au client un
courriel d’hameconnage imitant un courriel officiel du serveur S et contenant un lien a cliquer
dirigeant vers le faux site. 1l est recommandé de ne jamais cliquer sur un lien contenu dans un
courriel, mais de se connecter directement au site officiel du serveur par l'intermédiaire de son
navigateur.

Il convient donc de seécuriser les accés aux sites internet en les authentifiant. Les sites sécurisés
possédent un nom de domaine en https (et non http pour les sites non sécurisés). Lorsque le client se
connecte a un tel site, alors :

i) le client recoit du serveur un certificat contenant son nom complet de domaine et sa clef publique
de chiffrement Cs, le certificat lui-méme étant signé et chiffré par une autorité de confiance A au
moyen de sa clef privée Da.

ii) Les clefs publiques de déchiffrement Ca des autorités de confiance sont contenues dans tout
navigateur internet utilisé par le client. Le navigateur du client peut alors déchiffrer le certificat,
veérifier l'authenticité de sa signature, et vérifier que le nom du domaine auquel il est connecté est
bien celui contenu dans le certificat. Le navigateur du client dispose alors de la clef publique Cs de
chiffrement du serveur S.

iii) Il peut alors envoyer sous forme chiffrée avec la clef Cs une demande Q de communication avec
le serveur. Cette demande consiste en un échange d'une clef de chiffrement propre a la connexion en
cours. Si un pirate a usurpé ou détourné le nom de domaine, et copié un certificat du site officiel, il
ne sera pas en mesure de déchiffrer la demande de communication recue et d'y répondre, car il ne
connait pas le procédé de déchiffrement Ds. La communication ne pourra donc pas se faire.



Connexion a un site sécurisé https utilisant la signature
et le chiffrement d'une autorité de confiance A

Client X
ii) Calcul de
(S, Cs) = Ca(DAa(S, Cy))
iii) Demande Q de
connexion
T iii)
certificat Da(S, Cs) ¥
T Cs(Q)
i) 4
Serveur S
Procédé de
déchiffrement privé Dg
(S, Cs) publiable
i) Possession d'un
certificat Da(S, Cs)
iii) Calcul de Q = Ds(Cs(Q)))

Exercices

1- Enoncés
Exo.1) Montrer que 2'*" — 1 est divisible par 343.

Ex0.2) Montrer que : x impairetk >3 = szsz 1 mod 2

Ex0.3) Quels sont les deux derniers chiffres décimaux de 32°%° ?

. 3n=1mod 4
Exo.4) Trouver les entiers n tels que[ on=4mod5
Ex0.5) Résoudre les systemes :
x=11mod 13 7x=11mod 13
a)| x=13mod 7 b)| 11x=13 mod 7
x=7mod 11 13x= 7 mod 11

2x+4y=1

Ex0.6) Résoudre dans Z/7Z le systéme[ Bx+3y=a

Ex0.7) Tout entier posséde-t-il un multiple de la forme 2'(2“- 1), k>0?

en fonction du paramétre a.

Ex0.8) Le probléeme de Frobenius. On considere deux pieces de monnaie, de valeurs a et b unités,
ou a et b sont deux entiers strictement positifs, premiers entre eux. Quelle est la plus grande somme
gu'on ne puisse pas payer avec ces pieces ? Par exemple, pour a = 2 et b = 5, on ne peut pas payer 3

unités, mais toute valeur strictement supérieure a 3 peut étre payée.



Ex0.9) a) Pour n > 2, montrer que 1 + % +..+ % n'est pas un entier.

b) Pour tout n > 2, posons 1 + % + ...+ % = % avec a, et b, entiers premiers entre eux.
n
Montrer que, si p est un nombre premier strictement superieur a 2, alors a,_; est divisible par p.

Ex0.10) Soit P = Ya X* et Q = Y X* deux polyndmes a coefficients entiers. On dit que
k>0 k>0

P=Q mod n si et seulement si : V k, ax = by mod n. Il est facile de vérifier que la relation de
congruence est compatible avec I'addition et le produit des polyndmes. Soit p un nombre premier :

a) Montrer que (1 + X)’ =1+ X’ mod p

. ap+b . ap+b a)(b ,

b) En considérant (1 + X)*", en déduire que cp+d)=c)ld mod p pour tout entiers a,

b,c,dtelsque0<d<b<p,0<c<a.

Exo.11) Soit p un nombre premier et n un nombre strictement positif. On note degy(n) I'exposant de
p dans la décomposition en facteurs premier de n. On remarquera que, pour tout entier n et m,
degp(mn) = degy(m) + degp(n). Pour tout entier d strictement positif, on note ndivd le quotient
entier de la division euclidienne de n par d. Enfin, soit s la somme des chiffres de n dans sa
décomposition en base de numération p : si les a, sont les chiffres de n, éléments de [1,p—11], on

an=> ap“ets=> a (voir bases de numération dans /L1/ARITHMTQ.PDF).
k>0 k>0

a) Un théoréme de Legendre (1808). Montrer que degy(n!) = 2 (n div DE ﬁ Pour la
k>1 -
premiére égalité, on peut dénombrer de deux facons I'ensemble {(k, m) |1 <k<n,1<m<netp*
divise m}.
b) Par combien de zéros de termine 1000! ?
¢) Quelle puissance de 2 divise (2" — 1)! ?
d) Le théoreme de Kummer (1852). Soient m et n deux entiers strictement positifs. Montrer

n+m , , . .
que degp(( m )) est égal au nombre de retenues nécessaires pour ajouter m et n en base de
_— - 12 . . 5
numération p. Le vérifier sur ( 5 j pour les nombres premiers p variant de 2 a 11.

e
e) Soite >0et1<j<p®— 1. Montrer que degp((r} j) = e —degp(j).
f) Soit e et x des entiers strictement positifs, et n = degy(x — 1). Montrer que, si n > 0, p*"
divise x** — 1, etsin=0, X — 1 n'est pas divisible par p.

2- Solutions

Sol.1) 2'° = 1024 alors que 343 x 3 = 1029 donc :
2% = _ 5 mod 343
21 =10 mod 343
2?2 = 100 mod 343
233 = 1000 mod 343 = 29 mod 343



2'%2 = 29" = 15 mod 343

2 =2 15=2"x—5x15=32 x— 75=1 mod 343
On peut remarquer que 343 = 7° et que 2 est premier avec 343. Le théoréme de Fermat donne alors
2°G4) = 1 mod 343, avec ¢ la fonction indicatrice d'Euler. ¢(343) = o(7°) = 7° — 72 = 294, donc
2% = 1 mod 343, ce qui est bien cohérent avec 2**" = 1 mod 343 puisque 294 est le double de 147,
mais est moins précis.

Sol.2) Par récurrence sur k. x est impair donc de la forme 2n + 1. Pourk=3,0na:

=X =an(n+ 1) + 1 avec n(n + 1) pair
=1mod8

Supposons la relation vraie au rang k— 1. On a donc :
=1 mod 2

donc 3m,® =1+ 2¢m

donc 27 = (1 +2¢m)2 = 1+ 2(m + 2%m?) = 1 mod 2

Le théoréme de Fermat n'est pas suffisant. Il donne seulement (avec o la fonction d'Euler) :
0(29) = 2K 21 = gkt

et x impair est premier avec 2%, donc x* = 1 mod 2

Sol.3) Appliquons le théoréme de Fermat. On a 100 = 2% x 5% avec :
©(100) = (2 - 2)(5* —5) = 2 x 20 = 40
donc, 3 étant premier avec 100, 3*° = 1 mod 100.
En élevant a la puissance 50, on a 3°°®° = 1 mod 100, donc 32°%° = 3% mod 100.
On a 3° = 243 = 43 mod 100, donc 3% = 43* = 3418801 = 1 mod 100. Ainsi, 3°°*° = 1 mod 100.

Sol4)3x=1mod4 < -x=1mod4 < x=3mod4 < FkeZ x=3+ 4k On reporte dans la

deuxiéme équation.
2x=6+8k=4mod5 < 8k=-2mod5«< 3k=3mod5 < k=1 mod5 car 3 est
inversible modulo 5 (d'inverse 2), donc 3 m, k = 1 + 5m. Les solutions sont donc :

X=7+20m
On peut aussi utiliser la méthode exposee dans le théoréme des restes chinois, avec ici n; = 4 et
na=5,s0it np — ng =1 =an, + an; avec a; = 1 et a, = — 1. La premiére équation s'écrit

X = X1 mod 4 avec x; = 3. La deuxiéme s'écrit x = X, mod 5 avec x, = 2. Les solutions sont :
X = X1a1N; + X2a,n; mod ninp, =15 -8 =7 mod 20

Sol.5) On applique le théoréme des restes chinois avec n; = 13, n, = 7 et n3 = 11. Une identité de
Bézout entre nynz = 77 et nyng = 143 est 2n,n3 — ning = ng, avec pour PGCD ng. Puis une identite de
Bézout entre n3 et nyn, donne — 33n3 + 4n;n, = 1. Donc :

—66non3 + 33nN3 + 4nin, =1
a) Les solutions sont :

X=—11 x 66nyn3 + 13 x 33n1n3 + 7 x 4n1n, mod nin,n3 = 986 mod 1001
b) On se débarrasse d'abord des coefficients 7, 11, 13 de x dans les membres de gauche en le
multipliant les équations par leur inverse respectifs 2, 2, -5 modulo respectivement 13, 7, 11. On
obtient les équations :

x=22=9mod 13

Xx=26=5mod 7

x=-35=-2mod 11



puis, comme dans le a) :
=—9 x 66Nnn3 + 5 x 33n1N3 — 2 x 4n1n, mod nynynz = 152 mod 1001

. . . : . 24
Sol.6) Les deux équations sont liées car le déterminant du systéeme vaut ’ 53 ‘ =-14=0mod 7.

On passe de 2x + 4y a 5x + 3y en multipliant par 6. Par conséquent, si a # 6 mod 7, il n'y a pas de
solution. Dans le cas contraire, les solutions sont celles de la seule premiére équation :

2x+4y=1
& 8x + 16y =4 en multipliant par I'élément inversible 4
& X+2y=4 car on calcule modulo 7
& X=4-2y

ce qui donne les solutions (x, y) € {(4, 0), (2, 1), (0, 2), (5, 3), (3, 4), (1, 5), (6, 6)}

Sol.7) 1l suffit de le montrer pour les entiers p impairs. On doit alors montrer qu'il existe k tel que
2“=1mod p. Or, lorsque n varie, les restes de la division euclidienne de 2" par p ne peuvent étre
tous distincts (il n'y a qu'un nombre fini de restes pour une infinité de valeurs de n), donc il existe
n>m tels que 2" = 2™ mod p, donc p divise 2" — 2™ = 2"(2"™™ — 1), et comme p est impair,
pA2"=1,donc pdivise 2" — 1. On prend k=n—m.

Le théoréme de Fermat indique aussi que, puisque 2 A p = 1, 2°® = 1 mod p. On prend donc
k = o(p). Mais ce n'est peut-étre pas le plus petit possible.

EXEMPLE :

Soit p=21=3x7 op)=2x6 =12 donc 2** = 1 mod 21, mais on pourra Vérifier que
2°=1mod 7.

Sol.8) La valeur demandée est ab —a — b.
Supposons a < b. On peut payer les ak + bm, k > 0, m > 0. Remarquons que les valeurs bm mod a,
0<m<a-1, sont toutes différentes. En effet, si bm = bn mod a, avec 0 < m, n < a — 1 alors

a divise b(n —m), et comme a A b = 1, a divise n — m (théoréeme de Gauss). Comme |n - m| <a,on

an=m. Il en résulte que lI'application m € [[1,a— 1] — bm mod a est bijective. En particulier,
toutes les valeurs de 0 a a — 1 sont de la forme bm mod a.
On ne peut payer b(a — 1) — a = ab — a — b, car s'il existe k et m positifs ou nuls tels que
b(a—1)—a=ak + bm, alors b(a— 1) = bm mod a donc m=a — 1 mod a (car b étant premier avec a,
b est inversible modulo a) donc3n,m=a-1+na.n>0carm>0.Onaalors:
b(a-1)-a=ak+bm=ak+b(a-1)+bna
donc —a=ak+bna
ce qui est absurde car —a <0 et ak + bna > 0.
On peut payer toute somme strictement supérieure a ab —a — b. Soit ab —a — b + r une telle somme,
avec r > 0. Comme les bm mod a prennent toutes les valeurs de 0 a a — 1, il existe un unique m entre
Oeta—1tel queab—a—b+r=bmmoda. Donc, il existe k tel que ab—a—b +r =ak + bm. Il
reste a montrer que k >0.On a:
ak=ab-a-b+r-bm=b(a-1-m)-a+r>—-a+r>-a
donc k >—1donc k> 0.
EXEMPLE : Poura=6etb =35, ab —a— b =169. Quand m varie de 0 a 5, les bm mod a valent
respectivement 0, 5, 4, 3, 2, 1.
Prenons la somme 170 = 2 mod a. On prend donc m = 4, bm = 140, ak = 30, donc k = 5.
Prenons la somme 215 =5 mod a. On prend m = 1, bm = 35, ak = 180, donc k = 30.



1 +l:%

Sol.9) a) On montre par récurrence sur n > 2 que 1 + > + .. avec a, impair et by, pair. On a

bn
1_3 . .
1+ 575 Supposons la relation vraie au rang n — 1.
Si n est impair, alors 1 + 1y ¢loan, 1 nans+bny qui est de la forme voulue car nb,_; est
2 n bp: N nbn_1

pair et na, 1 + b1 est impair.
Si n est pair, écrivons-le 2m, avec k > 1 et m impair, et de méme b, = 2's, r > 1, s impair. On a
alors :

1 dn1 + E- anr—l + E-

n byrr 2m 2s 2'm

Dans les deux cas précédents, le numérateur est impair et le dénominateur est pair.
Le cas k = r ne se présente pas. En effet, le facteur 2 apparait pour la premiére fois comme facteur
du dénominateur quand on ajoute % = §1R Dans ce cas, b, ;1 est le PPCM de tous les entiers entre 1 et
21, et la puissance r de 2 dans ce PPCM est strictement inférieure & k, puisqu'elle I'est pour tous
les entiers entre 1 et 2 — 1. A partir de n = 2% la plus grande puissance de 2 divisant le
dénominateur est 2 et ceci jusqu'au prochain entier n ayant 2% en facteur, & savoir n = 2% x 2 = 2",
Pour ce n, le PPCM des dénominateurs passera a une puissance de 2 égale a k + 1, et il n'y aura donc
jamais de cas ol I'on aura by_1 = 2%s et n = 2m avec s et m impairs.
Ainsi, les premiers exposants des puissances de 2 dans la factorisation de n variant de 2 a 20 sont :
1,0,201,0,3,0/1,0,201,0,4,0,1,0,2, ...
alors que, pour b, 3, 0na:
0,1,1,2,2,2,2,3,3,3,3,3,3,3,3,4,4,4,4, ...

bQ"*—lzl+l+...+ 1 __N our un certain entier N. Si d est le PGCD de N et (p — 1)!,
)bp—l 2 p-1 (p—l)!p (-1

alors N = dap 1 et (p — 1)! = dbp4. Pour k variant de 1 a p — 1, notons k* I'entier tel que

kxk*zlmodp.Ona(p—l)!xk*zg%)—!modp,donc:

p-1 p-1
(p—1)! xk_zlk*zkglﬂ%ﬂzw mod p

p-1 p-1
L'application k —> k* étant bijective dans Z/pZ \ {0}, ona > k*= 3 k = Mpz—ll — 0 mod p.
k=1 k=1
Donc p | N = da,_1. Comme p est premier avec (p — 1)! = dby_1, p est premier avec d, donc p | a,-1.

Sol.10) a) Développer le membre de gauche avec le bindme de Newton et remarquer que, pour

1<j<p-1, (?j est divisible par p (c'est aussi un cas particulier du e) de I'exercice suivant).

b) (1 + X)** = (1 + X)? (1 + X)" mod p



donc les coefficients de degré cp + d des deux membres sont congrus modulo p. Celui de gauche
t(ap+bjCI'd droit t(a)(b)
vau cp+d) elui de droite vaut | . |{ 4 )

Sol.11) a) Pour k fixé, on dénombre les m e [[1, n J tels que p* divise m et il y en a n div p. Le

cardinal de I'ensemble {(k, m) |1 <k <n, 1 <m < n et p“divise m} est donc 3 (n div p").
k=1

Pour m fixé, on dénombre les k tels que p* divise m et il y en a degp(m). Le cardinal du méme

n
ensemble vaut donc ) degy(m) = degp(1 x 2 x ... x n) = degp(n!).
m=1

On a donc déja obtenu I'égalité degp(n!) = > (n div p").
k>1

Puis, si n = agp? + aq1p* ' + ... + aip + ag, alors s = Y aj, et, pour tout k :
20

qkl

ndiv p*=ap®* +agpt T+ .+ ay

donc :

Sndivpy=Y Yap*=Y ¥ ap=Ya p— L(Zajp > a)

k>1 k1 j>k 1 1<k< i>1 "p- 153 j>1
_ 1
= = ap' - Za,)-—
p— 1 >0 >0
b) Il suffit de chercher degs(1000!) puisque la puissance de 2 sera supérieure a celle de 5. Pour
p=5, on a 1000 = 625 + 125 x 3 = 13000, donc degs(1000!) = 1002‘4 - 926 = 249. Il y a 249

Z€ros.

c) le développement binaire de 2" — 1 est constitué de n chiffres 1, donc la plus grande puissance de
p =2 qui divise (2" —1)! est 2" -1 —n.

d) Si la somme des chiffres de la décomposition de m en base p est s, celle de n est t et celle de
n+mestu,alors:

degp((” :nm)) = degy((n + m)!) — degu(m!) — degp(n!) =

_Ss+t-u
= —p —
Notons (ax) les chiffres de m, (bx) ceux de n, (ck) ceux de m + n. Dans l'algorithme d'addition, les
retenues (ry) sont définies de la fagon suivante :
o= 0
V k>0, c=(ax+ bx+ry) modp, r1 = (ax + by + ry) divp
donc ax + by + rg = pris1 + Cx
donc ak+ by —Cx = pryss — Ik

n+m-u m-s n-t
p-1 p-1 p-1

donc s+t—u=2 axtbi—c=2 (Privs—n) =P fieri— 2k =(p—1) X r«

k>0 k>0 k>0 k>0 k>0



car,commero=0, D 1= D k= 2. Ik

On a donc bien

k>0 k>1 k>0

+ 1t —
S+t 1” = Y r,somme des retenues.
- k>0

EXEMPLE : (152) =792 =2« 3* x 11.

s+t—u

Pourp=2,0ona5=101,et 7 =111, et la somme de 5 et 7 en base 2 nécessite trois retenues. On

aaussi 12 =1100,doncs=2,t=3, u :2etsp+t%lu:3.

Pourp=3,5=12, et 7 = 21, et il faut deux retenues. On a aussi 12 = 110, doncs=t=3,u =2
s+t—u_

et o1 2.

Pour p =5, 5 =10, et 7 = 12, et il n'y a aucune retenue. On a aussi 12 = 22, doncs=1,t =3,

u:4doncS+t_1u:0.

Pourp=7,5=5, 7 =10, et il n'y a aucune retenue. On a aussi 12 = 15, doncs=5,t=1,u=6
s+t—u
27720

donc

Pour p=11,5=5, 7 =7, et il y a une retenue. On a aussi 12 = 11,doncs=5,t=7,u=2 et

o1 =1.
n-r

e) Comme degp(n!) = ﬁ ou r est la somme des chiffres de n dans sa décomposition en base p, on

e
a degp((p%)") = %_;11 Pourjentrelap®—1,ona:

degp(j!) = é:—sl ou s est la somme des chiffres de j dans sa décomposition en base p. Si

j=ak+ ... +a.ap®tavec k = degp(j), 0 <ax<petO0<ay<ppourmvariantdek + L ae—1,
S=ag+..+ae.

e
degp((p® —j)1) = pT_—Jl;t ou t est la somme des chiffres de p® — j dans sa décomposition en

base p.Avec les notations précédentes :

k+1 +

PP—i=(p-a)p“+ (p—1-aw)pt+ ..+ (p-aes—1)pT

avec0<p-a<p,et0O<p-l-ap<ppourmvariantdek+2lae—1.
Donct=p—ak+p-l—-a1+..tp—-a1-1

=1-s+(p-1(E-k

e e . e -
Doncdegp((% )):p —1 J-s p- J_t:e—k:e—degp(j).

e
Cette expression finale est aussi valable pour j = p°, puisqu'alors k = e et (p ) =l=p =p

p-1 p-1 p-1

f) Par définitionden, 3k, x=1+mp"etm A p=1. Donc :

P°pt) .
xpe=(1+mp”)pe=1+Z(F})m'p”‘
=



e
D'aprés le e), degp((F} ) mi p") = e — degy(j) + nj.

e
Si n est nul, degp((F; ) m) =e — degy(j). Comme 0 < degy(j) <e quand j varie de 1 a p® — 1,

e
e —degp(j) > 0, donc p divise (F; j m’. Onadonc :
X =1+m" modp
et x*° — 1 n'est pas divisible par pcar m A p = 1.
Sinestnonnul et 1 <j<p® enposant k = degy(j), onaj> p“ donc :
e—degy(j) +nj>e—k+np>e—k+n2“>e+n carn@*-1)>2-1>k

e
Donc tous les termes (p ) m’ p" sont divisibles par p**".

J
EXEMPLE :
Qe=1p=2,x=3,x-1=2doncn=1.
Onax?—1=8=23divisible par p**" = 22.

¢



